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Uberblick

Sicherheit sollte eine Eigenschaft moderner, verteilter Anwendungen sein, jedoch ist ein
adaquates Sicherheitsniveau noch lange nicht erreicht.
Die gleichen Fehler treten immer wieder auf, wie beispielsweise Buffer Overflows in An-
wendungen oder Standardpassworter in IT-Systemen.

Kodierungsfehler werden in modernen Entwicklungsumgebungen spatestens beim Kompi-
lieren bemerkt und sind somit schnell verbessert.

Jedoch werden konzeptionelle Fehler nicht vom Compiler entdeckt und treten erst zur
Laufzeit auf. Ihre Auswirkungen sind vorher nicht absehbar und kénnen verheerende
Folgen haben.

Ein Beispiel hierflr ist der obligatorische ,Division durch 0“-Fehler.

Diese Fehler schleichen sich aber oft durch die menschliche Art Fehler zu beheben ein.
Wir l6sen Fehler erst wenn sie auftreten ohne die Nebenwirkungen unserer Lésung zu be-
trachten. Problematisch ist auch die Einstellung Fehler bewusst in Kauf zu nehmen und
erst zu beheben, wenn sie entdeckt werden.

Aus diesen Grinden kénnen nur erfahrene Experten zuverldssig Sicherheitslicken auf-
decken.

Damit auch Laien von deren Wissen profitieren kénnen ist der Patternansatz aus der
Softwareentwicklung auch in die IT-Security Gbertragen worden.

Grundlagen von Security Patterns

Der Kontext eines Security Patterns wird am besten mit einem Beispiel beschrieben. Mit
Hilfe einer Auflistung der Annahmen, in der das IT-System benutzt werden soll, kdnnen
Eigenschaften der Umgebung beschrieben werden. Oftmals missen IT-Systeme bestim-
mten Sicherheitsvorgaben entsprechen. Eine Beschreibung solcher Aussagen erleichtert
daher die eindeutige Bestimmung der Schutzziele.

Bedrohungen bilden den Kern von Sicherheitsproblemen. Ein IT-System gilt grundsatzlich
nur dann als sicher wenn MaBnahmen gegen alle bekannten Bedrohungen getroffen wur-
den.

Des Weiteren kénnen auch Schutzziele fir noch nicht bekannte Bedrohungen formuliert
werden, deren Aufgabe darin besteht, zukinftigen Gefahren entgegen zu wirken.

Verschiedene Anforderungen beeinflussen unmittelbar die Lésung. Dazu gehéren auBer
den Sicherheitsanforderungen noch allgemein Anforderungen. Diese werden durch die
Forderung nach Sicherheit beeinflusst, wie z.B. Benutzbarkeit oder Performanz.

Abhangig von den jeweiligen Anforderungen missen MaBnahmen gefunden werden, die
das Problem im jeweiligen Kontext 16sen und die Risiken auf ein Minimum reduzieren. Es
sollte mindestens eine MaBnahme fir jede Bedrohung geben. AuBerdem sollten die Vor-
und Nachteile der Anwendung eines Security Patterns diskutiert werden.
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Allerdings sind durch die EinfiUhrung von Security Pattern Nebenwirkungen nicht ausge-
schlossen. Es kann zu Nebeneffekte mit anderen Patterns kommen.

Ein gutes Beispiel in dem die Sicherheitsaspekte im Vorfeld nicht genligend betrachtet
wurden sind Cookies.

Security Pattern basierte Losung

Serveranwendungen verwenden Cookies, um Informationen lGber User abzuspeichern und
abzufragen. Ein Server verwendet den HTTP-Header, um ein Cookie dauerhaft bei dem
User zu platzieren und so Informationen wie beispielsweise eine eindeutige Benutzer-
kennung zu hinterlegen. Fragt der User eine weitere Seite des Servers an, wird das
Cookie automatisch mit der HTTP-Anfrage versendet.

Dienstanbieter kdnnen die Aktivitaten eines Users verfolgen und somit Profile erstellen.
Userdaten von verschiedenen Anbietern kénnen zusammengefihrt werden.

Mit Hilfe von HTML-basierten E-Mail-Nachrichten kénnen Cookies ohne Wissen des Be-
nutzers personalisiert werden.

o Dienstanbietern und andere Benutzern soll es nicht moéglich sein, die
Identitat eines Benutzers aus einer HTTP-Anfrage abzuleiten. Ein Dienst darf weiter-
hin nicht den richtigen Benutzernamen offen legen.

o Ein Benutzer sollte mehrere HTTP-Anfragen stellen kénnen,
ohne dass diese miteinander in Verbindung gebracht werden.
o Viele Angebote sind nicht benutzbar, wenn Cookies nicht akzeptiert

werden. AuBerqem mochten Benutzer oft keine zusatzliche Software kaufen und in-
stallieren bzw. Anderungen in der Konfiguration vornehmen.

Die Verwendung von Cookies muss auf Seiten des Benutzers eingeschrankt werden.

Es sollte mdglich sein in einem Webbrowser die Verwendung von Cookies einzu-
schranken, indem der User selbst entscheiden kann ob er ein Cookie annehmen mdéchte.
Cookies sollen auch periodisch geléscht werden kénnen, so dass die Erstellung von
Profilen nicht mehr méglich ist.

Der Schutz der Privatsphare kollidiere hier mit der Usability.
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Vom Security Pattern zum Security Pattern System

Security Pattern existieren nicht unabhangig von einander. Jedes Pattern |6st eine spezi-
fische Aufgabe. In komplexen Systemen finden daher viele Security Pattern Anwendung.
Zusammen bilden sie ein Pattern System.

Security Pattern Systems nach Yoder und Barcalow:

Die Folgende Abbildung (Abb. 1) gibt einen Uberblick iiber das Security Pattern System
nach Yoder und Barcalow.

nutzt

hangt ab

erzeugt, nutzt

erzeugt

definieren definieren

Abb. 1: Abhéngigkeit zwischen Patterns im Security
Pattern System (nach Yoder & Barcalow, 2002)
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Es ist schwierig eine Anwendung abzusichern, die Uber beliebige Zugangswege verflgt,
deshalb wird der Zugang auf einen beschrankt.

Verschiedene User haben unterschiedliche Anforderungen an die Sicherheit. Um diese
Anforderungen unabhangig von einer Anwendung umzusetzen wird die Kapselung eines
entsprechenden Verfahrens das die Sicherheitsregeln Uberpriift vorgeschlagen.

Verwaltung von individuellen Benutzerrechten ist ab einer gewissen Anzahl von Usern
nicht mehr Uberschaubar bzw. verwaltbar. Hier wird es nétig Rechte auf Rollenbasis ein-
zurichten. Einzelnen Usern werden nun Rollen zugewiesen. Somit nimmt der Verwal-
tungsaufwand ab da es weniger Rollen als User gibt.

Verschiedene Module einer Asnwendung bendtigen Zugriff auf sicherheitsrelevante Daten,
die global mit Hilfe eines Sitzungskonzeptes gespeichert werden. Somit ist von AuBen
kein Zugriff auf die Daten mdglich. Die Gultigkeitsdauer ist auf die Lebenszeit der Sitzung
beschrankt.

User dirfen Funktionen nur ausfihren wenn sie (ber notige Rechte verfligen. Falls
die versuchen Funktionen auszufliihren fir die sie keine Berechtigung haben werden
entsprechende Fehlermeldungen angezeigt.

User bekommen nur die Funktionen angezeigt, die sie mit ihren Rechten ausfiihren
dirfen.

Anwendungen kdnnen nur so sicher sein wie ihre Umgebung. Externe Sicherheits-
mechanismen von Betriebssystem, Netzwerk oder Datenbanken sollen daher eine sichere
Zugangsschicht bieten auf der Nachrichten ausgetauscht werden kénnen.

Vorteile eines Pattern Systemes sind beispielsweise, dass aus der Anwendung eines
Patterns zu erkennen ist welche weiteren Pattern noch bericksichtigt werden mdussen.
Ein weiterer Vorteil bei der Anwendung von Pattern Systemen ist, dass erkannt werden
kann welche Auswirkungen ein Fehler in der Implementierung einer Funktion auf die An-
wendung oder andere Funktionen haben kann.

Der Nachteil eines Security Pattern Systems ist die Komplexitdt der einzelnen Pattern. Es
gibt weinig gemeinsame Klassifizierungseigenschaften die das Zusammenfligen einzelner
Pattern erleichtern wirden. Um dies zu ermdglichen misste eine einheitliche Struktur zur
Beschreibung von Security Pattern eingefiihrt werden. Weitere Pattern miissen noch ge-
funden und identifiziert werden.

Security Pattern ermdglichen es grundsatzlich auch dem Laien sichere Anwendungen ent-
wickeln zu kénnen.
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